
 

淺談資安風險管理：以「遠距視訊」為例 

 

全臺上網人數已突破 2千萬 

依據財團法人臺灣網路資訊中心「2019 臺灣網路報告」，推

估 108 年全國 12 歲以上曾上網人數達 1,898 萬人，而全國上網人

數（包含未滿 12 歲）已達 2,020 萬，整體上網率高達 85.6%，為

歷年最高。 

公私部門因資安破口，遭受鉅大損害 

然隨著網際網路及其他資通科技之迅速發展，亦帶來資訊安全

危機，如：銓敘部 108 年 6月間經報導指出超過 24 萬筆個人資料

遭外洩，台積電於 107 年 8月初設備遭電腦病毒 WannaCry 感染，

該次中毒事件影響台積電營收估計新臺幣 25.96 億元（依台積電

107 第三季財報數據），足堪為我國史上損失最大的資安事件。 

視訊軟體 Zoom 之資安隱憂 

全球因受新冠病毒蔓延影響，遠距視訊軟體開始廣泛使用，其

中 Zoom 視訊軟體資安疑慮遭連環踢爆，先是該視訊軟體將加密金

鑰存放位於中國大陸的伺服器，有遭駭客竊聽之虞。隨後爆發英國

金融時報記者藉由竊聽其他報社運用 Zoom 視訊軟體召開的會議，

刺探其他報社之新聞訊息等，Zoom 的各種資安事件接踵而來地發

生。因此，電動車大廠特斯拉、美國國家航太總署及英國國防部等

機構陸續宣布禁用 Zoom 軟體。 

資安風險管理步驟 

為免更多公、私部門或個人因資安破口，遭受鉅大損害，因此

，無論是公、私部門或個人，都應確實認識強化資安風險管理，管

理步驟有四： 

首先，應先識別風險，不論是公務機關、私人機構或個人，均



 

 

 

應審酌不同業務屬性，做出可識別的異質性資安風險因子，做好風

險識別，是管理的基礎，也是最重要的一個步驟。 

其次，進行風險評估，針對資訊資產可能存在的每個資安風險

，逐一分析，分析要項包含評估曝險係數、發生可能性、發生時之

影響程度、損失預期範圍及處理之優先順序等，以為後續有效之管

理與因應。 

第三，深入檢視風險成因，如系統內容遭駭或遭植入惡意程式

，致機密資料遭竊取、竄改，或造成原有之服務不得不中斷等；以

及掌握資訊系統或資訊設備本身可能存在的弱點，例如硬體設計存

有缺陷、無防火牆設備等，清楚分辨外在可能危害之威脅與內在潛

存之弱點，才能進行有效之相應安全管控或對策。 

第四，提出最適切之風險因應，當風險經識別出來及評估後，

須提出相應之處理計畫，先思考有無方式避免風險，如無法避免，

退而考慮能否轉移風險，若無法避免又無法轉移，就審酌有沒有辦

法降低風險可能帶來的影響與衝擊，最後，如果無法處理或需處理

成本過於巨大，接受風險，也算是一種選擇。 

使用遠距軟體之風險管理 

其一，選購本身較無資安疑慮之產品，應由資安管理單位或請

專業之資安人員，協助了解產品是否符合《資通安全管理法》等相

關規定，是否存有將資料回傳至特定地區之伺服器的疑慮，汰除有

資安風險之產品，擇優選用符合規定之遠端視訊產品。 

其二，進行遠端視訊會議或教學前，應修改密碼，避免使用弱

密碼，更不得便宜行事，取消密碼。進行安全性及相關環境設定，

落實人員管控，非屬該次會議或教學之第三人，未經同意，不得進

入。 
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其三，針對遠端視訊產品之操作人員做好教育訓練，以利視訊

之正常進行，遇有狀況，方得以迅速處置。 

其四，凡機密、敏感議題或資料，均不宜於遠端視訊會議或教

學使用，避免不慎洩漏，造成重大損害。透過完善資安防護措施，

減少外在威脅及內在弱點，讓風險因子降到最低，持續落實資安風

險管理，讓遠距辦公或遠距教學，更加安心踏實。 

資安即國安 

資訊安全不僅是安全與便利的取捨，更關係整體國家安全與國

家利益，近年政府為強化資安工作，陸續完成相關法制作業，然徒

法不足以自行，若要達到有效資安防護，就須做好妥善之資安風險

管理，並逐步落實資安環境的改善，減少風險的存在，並培養資通

使用者之資安觀念及敏銳度，提升其資安防護之素養與能力，如此

方能建構更臻完妥之資通安全防護網。 
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