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機關安全維護宣導—數位時代防護術 

 

俄羅斯於今年 2 月 24 日揮軍入侵烏克蘭；毫無意外，正如

很多專家所預測的，這場戰爭已成為虛假訊息資訊戰的溫床。

西班牙事實查核組織 Maldita.es 有先見之明，在戰爭爆發之際

，立即倡議結合各國事實查核組織，致力於共同合作查核與這

場戰爭有關的虛假訊息。很快地，有來自全球各地的 70 多家

事實查核組織共襄盛舉，其中也包括台灣事實查核中心。這些

虛假訊息五花八門，往往真假難辨，一般人很容易誤以為真，

並透過分享轉傳而協助擴散了虛假訊息的傳播。其中，一個經

典案例是有心人刻意散播利用深偽技術（Deep Fake）製作的造

假影片：片中，烏克蘭總統澤倫斯基呼籲烏克蘭士兵放下武器

投降！ 

這支刻意製作的造假影片，被發布在多個烏克蘭新聞網站

。所幸人們對於深偽影片有所警覺，該影片很快就被揭穿。值

得注意的是，虛假訊息不僅嘗試在社群媒體及即時通訊軟體等

平臺上散播，也試著結合駭客網路攻擊手段入侵烏克蘭主流新

聞媒體。例如，這次烏克蘭新聞頻道《Ukrayina24》的直播節

目裡，字幕跑馬燈顯示澤倫斯基已下令烏克蘭人停止抵抗，並

說自己已經離開基輔。這當然不是《Ukrayina24》發布的字幕

跑馬燈！值得慶幸的是，這支深偽造假影片散播的虛假訊息最

終沒有得逞，因為烏克蘭政府早已為全民打了「預防針」，而

且在臉書等社群媒體平臺積極把關下，讓這支造假影片無法如

願廣傳。這只是眾多有關俄侵烏戰爭虛假訊息的案例之一，烏

俄雙方除了硬碰硬的戰爭攻防，也時時刻刻進行著的資訊戰。 

這場資訊戰有以下四大目標，包括：一、使民眾仇敵恨敵

；二、保持盟邦的友誼；三、與中立者保持友好，可能的話，

拉攏中立者，使其加入我方陣營；四、瓦解敵方的民心士氣。
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比方說，各種與烏克蘭總統澤倫斯基本人的虛假訊息，為原先

孤軍抗俄的烏克蘭贏得不少國際奧援與網路聲量支持⋯⋯等。此

外，一度傳遍全世界的另一則錯誤訊息是「李奧納多捐款 1 千

萬美元給烏克蘭」，事後，經美國有線新聞網 CNN 進行事實查

核後發現，李奧納多確實有捐款，但並非捐給烏克蘭政府，而

是捐給國際關懷協會、國際難民組織、救助兒童會，以及聯合

國難民署等國際人道組織。他的捐款金額不是 1 千萬美元，而

且他也不具烏克蘭血統，因為他的外婆並非假訊息所宣稱的是

烏克蘭奧德薩人。 

以上這些案例，可以讓我們從中密集觀察，與軍事戰爭同

時發生的，而且實際「參戰方」可能更多的虛假訊息資訊戰。 

面對虛假訊息充斥的資訊戰，我們從俄烏資訊戰中應該學

到的重要一課是應提升全民不輕信來路不明訊息的媒體資訊素

養，政府則應力守民主價值與誠信形象，並且努力健全並支持

打造我國具有公信力的新聞資訊生態系統。雖然未來資訊戰必

然會愈激烈，各種造假技術會更高明，但若我們做好防患未然

的全民心防，未來終必可以克服資訊戰帶來的挑戰，免於淪為

資訊戰的受害者。 
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