
 

公務機密維護~認識雲端服務與安全 

 

雲端服務是一個大家目前耳熟能詳的網路名詞。這朵原本只

存在網路拓樸圖上的雲，隨著資訊科技進步與革新，已經慢慢地

擴大到我們每一個人的日常生活中了。 

雲端服務是大量且具有可擴充性資訊資源，透過網路以服務

的方式提供給使用者存取。舉凡影音娛樂、文書處理、收發電子

郵件、訊息交換、瀏覽網頁等日常的網路行為，以至於醫療機構

為居家照護患者所提供的遠端醫療服務、教育機構的遠距教學平

臺等公共服務，都在雲端服務的範疇之中。 

當雲端服務越來普及時，其所衍生的資安問題將會是被大家

重視課題。謹就雲端安全聯盟提出的七大雲端威脅分述如下： 

一、 雲端運算的濫用：資訊的進步除了提供使用者更便利生活

，同時也會造成新的資安問題。例如利用殭屍網路作為訊

息交換的中繼站，建構在雲端服務商所提供的系統平臺上

，藉由正常雲端服務的網路流量，隱藏殭屍電腦的通訊行

為，並躲過偵查。此外，雲端運算也已被利用來提供密碼

破解的服務。 

二、 不安全的通訊介面或是應用程式：使用者使用特定的通訊

介面與應用程式存取雲端服務，因此，當通訊介面或是應

用程式發生安全漏洞時，都會影響服務存取的安全，造成

資料在未經授權狀況下，遭到第三人存取或是修改。 

三、 內鬼難防：當所有資訊服務都移轉到雲端空間時，管理責

任同時也部分移轉到雲端服務供應商上。因此，若雲端服

務供應商內部存有居心不良的使用者，便可能對存放在雲

端服務平臺的資訊造成危害。這方面風險，是使用者無法

預測與轉嫁的。 

四、 資源共享造成的潛在問題：資源共享雖可節省閒置資源的
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浪費，達到節能省碳的目的，但同時也衍生資料保密的問

題。雲端服務使用虛擬化的技術，將實體的資訊資源同時

分配給多位使用者存取，雖然每一位使用者都是使用獨立

的運算空間，但若其實體隔離機制出現漏洞，有心人士確

實可以藉此影響其他雲端服務，甚至讀取其記憶體或是儲

存空間的資料。 

五、 檔案遺失或資料外洩：雲端服務供應商在資料保全上所提

供的安全防護機制，也必須要能確保使用者的資料不會受

到未經授權的存取；若發生資料毀損的狀況時，雲端服務

供應商也必須要有完善的資料備援機制，才能降低資料遺

失的風險。 

六、 帳號或服務挾持：雲端服務認證機制主要係透過網際網路

的方式，藉由輸入帳號密碼來進行身分確認。一旦使用者

帳號遭到竊取或是資訊傳輸的過程，連線遭到中間人攻擊

重設，都會導致第三者取代原使用者而取得該系統的完整

控制權，其損害程度及影響範圍可說是無法評估。 

七、 未知風險：雲端服務隨著資訊科技的進步，也在不斷地改

變其服務型態，所以未知的困難及可預見資安問題將會越

來越多。  

雲端服務改變了以往資訊的面貌。透過網路，使用者可以隨

心所欲地使用雲端資源，組織單位也可以透過雲端服務，降低建

置與管理成本。但隨著服務型態改變所衍生的資安問題，並不會

同時全部移轉到雲端提供者身上，凡是資訊擁有者、使用者與雲

端平臺管理員都必須了解網路攻擊的趨勢，掌握最新的雲端威脅

，才能確保資訊服務安全。(文摘自法務部調查局 清流月刊) 
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